Kibernetiniai nusikaltimai be sieny

Tarptautinis bendradarbiavimas, kuriant mokymy programas
teisésaugos pareigiiny gebéjimams stiprinti
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Kibernetiné erdve

* Dinamiskiausia is sriCiy
* Apimanti visas gyvenimo sritis
* Viena jauniausiy iS mokslo tyrimo sriciy

* Maziausiai reglamentuota



Tendencijos Ir greitis

* Keliy infrastrukturai yra tiek pat mety kiek ir musy civilizacijai
* Komercinei draudimo veiklai — 800 mety

* Dvejybinio jraso apskaitai — 500 mety

* Atominei energetikai — 60 mety

* Internetui — 25 metai

 Socialiniam internetui — 10 mety

e Technologijos naudojamumo ir sklaidos greitis (50 mIn naudotojy):

e Radijas -> 38 metai
* Televizija -> 13 mety
* Internetas -> 4 metai
* iPod -> 3 metai

* Facebook -> 2 metai



Svelkiname,
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Piktoji progreso pusé...

JsilauZimas j iSmaniuosius jrenginius Reputacijos kompromitavimas
DDOS atakos

: ; S Kontaktinés informacijos vagyste
Organizuotas nusiklastamumas — socialiné inZinerija

, K = e _ Asmens tapatybés vagyste
Slaptos informacijos atskleidimas Salies saugumo informacija
Pries valstybe ar visuomene nukreiptas radikalios nuomonés fomavimas Cyber terorizmas

Isilauzimas j verslo sistemas Jsilauzimas j personalinius kompiuterius

Sukompromituotas pasitikéjimas e-valdzios paslaugomis R&D projekty informacijos vagysté

Melagingos informacijos sklaida internete
Ypatingos svarbos objekty kontrolés perémimas IPR vagysteés

Prekyba Zzmonémis

El. Spionazas

Internetinis sukciavimas Tarptautiniy org. nusikalstamy organizavimas el. priemonémis

Isilauzimas j ismaniuosius namus Vaiky i$naudojimas  Salies jvaizdZio kompromitavimas

Nelegalus zmogaus sekimas, informacijos rinkimas Informacijos skalidos valdymo perémimas
El. paSto SPAM’as  Nelegaliy paslaugy reklama, organizavimas

Klienty informacijos vagyste Konfidencialios informacijos atskleidimas

Oficialiy media, informacijos skalidos kanaly turinio pakeitimas  Nusikaltimy jkalciai
Prisijungimo prie finansy valdymo paslaugy vagystée
Sunkiy nusikaltimy planavimas, koordinavimas, vykdymas el. priemoniy pagalba

L CE Lithuanian Cybercrime Center of Excellence /;iqina rinkodaros ir finansinés inf. vagyste

for Training, Research & Education
Teisésaugos veiksmy sekimas, planuojamy operacijy atskleidimas



 Kaip uztikrinti valstybés ir visuomenés sauguma kibernetinéje erdvéje

Arba

* Kaip uztikrinti valstybés ir visuomenés sauguma kibernetinés erdveés
pagalba



IT saugumo standartai ir sertifikacija

VT E
CompTIA
Cisco Systems

EC-Council
GIAC

ISACA

{ISC)

ISECOM

Offensive Security

Juniper Hetworks
British Computer Society

The Open Group

Cloud Security Alliance
CERT

elLearnSecurity

PCI S5C

Information security certifications [hide]
Security+ - CASP
CCNA Security - CCNP Security - CCIE Security
ENSA- CEH - CHFI - ECSA-LPT - CMDA - ECIH - ECSS - ECVP - EDRP - ECSP - ECS0 - C|CISO

G3IF - GSEC - GCFW - GCIA - GCIH - GCUX - GCWN - GCED - GPEN - GWAPT - GAWN - GISP - GLSC - GCPM - GLEG - G7799 - GSSP-NET - GS3P-JAVA - GCFE - GCFA -
GREM - GSE

CISA- CISM - CGEIT - CRISC

SSCP - CAP - CSSLP - CISSP - ISSAP - ISSEP - ISSMP - HCISPP - CCFP
OPST- OPSA- OPSE- OWSE - CTA

OSCP - OSCE - 0SWP

JMNCIS Security Specialist - JNCIP Security Professional - JNCIE Security Expert

CISMP - Cerificate in Business Continuity Management - Cerificate in Data Protection - Certificate in Freedom of Information - Certificate in Information Risk Management -
Certificate in Information Assurance Architecture

Open FAIR Foundation

CCSK

C3IH

eCPPT - eWPT

PCIP - QSA - PA-QSA - QSA (P2PE) - PA-QSA (P2PE) - 1SA - QIR - ASV

Lithuanian Cybercrime Center of Excellence
for Training, Research & Education



IT tyrimy, ekspertizés standartai ir
sertifikacija

EnCE - EnCase Certified Examiner

GCFA - GIAC Certified Forensics Analyst

Q/FE - Qualified Forensics Expert

CEECS - Certified Electronic Evidence Collection Specialist Certification
CFCE - Certified Forensic Computer examiner

CCE - Certified Computer Examiner

CFE — Certification Fraud Examiner



Kibernetika policijoje

» Kibernetiniai nusikaltimai sudaro maziau nei % (finansiniai, malware,
nelegalus turinys);

* Elektroniniai jkalCiai yra surenkami ~85% visy byly;
* Cyber Forensic specialisty yra ~ 50 (20 PD, 30 LT);

* ~15000 tyreéjy ir kity policijos specialisty LT, kurie susiduria su
elektroniniais jkalCiais;

 Kibernetinkos srityje spacializuoty prokurory, teisejy néra;
1 tyrimy darbo vietos kaina 80-100k LTL be atlyginimuy;



Pagrindinés problemos

* Dalis jkalCiy néra surenkama dél aktyvios sistemos tyrimo ziniy
trakumo;

* Tinkle reziduojantys jkalCiai néra renkami dél ziniy trukumo ir teisinés
bazés netikslumo;

* Verslo ar su jmonémis susijusios bylos yra saldomos dél
kompetencijos ir technikos apribojimuy;

* Dalis uzklausimy specialistams yra niekiniai;
* Pilnai “rankinis” tyrimo procesas;

* Nevykdoma elektroniné zvalgyba;

* llgas sprendimy priémimo procesas;

e Augantis jkalCiy skaicius reikalauja daugiau darbo viety — biudzeto
néra; ©



Teisésaugos kompetencijos: kodél
stringam

* Prokurorai, teiséjai:

Kriminologija, IT teise, IT tyrimy procesas, IT tyrimy galimybés, jrodymy
pakankamumas ir legitimumas.

* Informacijos analitikai, Zvalgybininkai:

Zvalgyba, teisinis proceso reguliavimas, asmens duomeny sauga,
kompiuteriniy sistemy ir tinkly inzinerijos zinios, automatizuotas duomeny
rinkimas ir analize, informacijos semantiné analizé.

e Tyréjai, ekspertai, specialistai:

Teisinis proceso reguliavimas, asmens duomeny sauga, kompiuteriniy
sistemy ir tinkly inzinerijos Zinios, automatizuotas duomeny rinkimas ir
analizé, OS, programavimo kalbos, IT tyrimy procesas, elektroniniy jrodymy
surinkimas ir dokumentavimas

* Vadovai:

Kriminologija, bazinés visy IT sriCiy zZinios, kompiuteriniy resursy valdymas,
kompiuteriniy ar IT kompetencijy valdymas, labaratorijos organizavimas ir
valdymas,




OSINT tampa pagrindiné prevencijos
priemoné

* 2,4 milijardo Zzmoniy naudoja internetg

* Wikipedia yra palaikoma 270 kalby ir talpina 19 milijony straipsniy
* Candy Crush zaidimus naudoja 7,6 milijonai naudotojy per dieng

* Google - 100 milijardy paieskos uzklausy per ménes;j

* Youtube - jkeliamos 24 h naujos video medziagos kas sekunde

* Facebook
e 175 milijonai naudotojy yra prisijunge kiekvienu momentu
» Kiekvienas praleidzia po 40 minuciy kasdien
* 50% mobilaus internetinio srauto (UK Stats)

e Netflix =22 mIn h TV ir kino medziagos kasdien
* Pandora — 19 mIn h muzikos kasdien

e Zynga — 1 petabaitas zaidimy turinio kasdien

* 4,000 naujy knygy kasdien

* New York Times savaités turinys talpina mformacuos tiek pat kiek 18 amziuje
Zmogus suzinodavo per visg savo gyvenima...



ISSUKial ir galimybés

* Lietuvos resursiniai apribojimai

 Kalbos barjeras

* Vidinio bendradarbiavimo trukumas
 Barjerinés salies pozicija

* Nepakankamas tinklinimasis

* Tardisciplininio mokymo programy trukumas

* Turim didelj kalbinj potenciala
e Turéjom stiprig zZvalgybos mokyklg
* Turim gerg analitikos mokyklg



Galimi sprendimai, kity saliy praktikos

* Pagrindiniai jrankiai — open source pagrindu

* Visoms technologijoms sprendimy suktrimas yra nejmanomas, dél to
darbo organizavimas paremtas analitinémis metodikomis ir
priemonemis:

e Virs 100 operaciniy sistemy
* Virs 700 programavimo kalby
* Kompetencijy ktrimas paremtos labaratorijomis

* Kompetencija yra vystoma partnerystés pagrindu



Bendradarbiavimo link

* Lietuvos akademinés bendruomeneés atstovai pasitelkdami tarptautinius, verslo ir privacius
E_artnerlgs_bel bendradarbiaudami su teisésaugos institucijy atstovais jkuré L3CE (“Lietuvos
ibernetiniy nusikaltimy kompetencijy ir tyrimy centrg”).

e L3CE misija ir tikslai:

Kurti mokymy programas pagal Europolo bei kity ES institucijy patvirtintas metodikas ir
standartus;

Organizuoti mokymus elektroninés informacijos saugos ir elektroniniy nusikaltimy srityse;
Vykdyti mokslinius tyrimus kibernetinio saugumo tema;

Tarp centry ir teisésaugos institucijy nemokamai keistis mokymo programomis, jrankiais,
ekspertais;

Surinkti ir konsoliduoti poreikj mokymams;

Organizuoti tarptautinius renginius skirtus teisésaugos pareigunams; kibernetiné saugos bei
nusikaltimy tyrimo temomis;

Sukurti bei palaikyti bendra Ziniy ir eksperty duomeny baze;
Kurti jrankius, reikalingus teisésaugos pareiginams kovai su nusikaltimais elektroninéje erdvéje;

Bendradarbiauti su ECTEG (European cybercrime training and education group) ir EC3 (European
cybercrime centre, Europol);

* L3CE priklauso Europos kibernetiniy nusikaltimy ir kibernetinio saugumo kompetencijy
centry tinklui;



L3CE vystymo projektas

Projekto pavadinimas:
Lithuanian Cybercrime Centre of Excellence for Training, Research &Education (L3CE)
Lietuvos kibernetiniy nusikaltimy kompetencijy, tyrimy ir Svietimo centro ktrimas

Pareiskéjas: Lietuvos kibernetiniy nusikaltimy kompetencijy ir tyrimy centras

Projekto partneriai: MRU, KTU, UCD, Madrido autonominio universitetas, Vilniaus AVPK ir kiti.

Finansavimo programa: EC DG Home Affairs ISEC programa (Prevention of and againts
crime 2007-2013), tema - lllegal Use of Internet

Projekto biudzetas: ~1MEU

Trukmeé: 18 meén.

Projekto uzdaviniai:

L 3CE steigimas, plétra ir tarptautinis bendradarbiavimas
*5 Mokymy programos
*Kriminalistikos atviro kodo jrankiy laboratorija (Forensic Open Source Tools)

*1 Sertifikavimo programa



Specialisty pritraukimas ir iSlaikymas

* Privacios rinkos ir teisésaugoje dirbanciy specialisty atlyginimai yra
nepalyginami

Average Base Salary

Security Administrator - 570.480

Lithuanian Cybercrime Center of Excellence
for Training, Research & Education



Apibendrinimai

e Sgvalaikis kompetencijy ugdymas yra jmanomas tik benbdradarbiaujant su kity
Saliy Svietimo institucijomis, tarptautiniais kompetencijy tinklais.

* Norint buti lygiaverCiu partneriu tarptautinéje kiber-saugos bendruomenéje,
reikia specializuotis ir gerai iSmanyti bent vieng sritj.

e Turi bati iSvystyta ir reglamentuota kyber-saugos kompetencijy struktura bei
pripazinimo mechanizmai.

e Turi buti tokia DU struktura, kuri leisty iSlaikyti specialistus bent jau iki rinkos
vidurkio (IT darbuotojy kaitos ciklas — 3-5 metai).

» Kiber-saugos kompetencijos turi buti adaptuotos ir vystomos atsizvelgiant |
Lietuvos ir regiono specifika.

* Didziausios grésmeés islieka informacijos manipuliavimo, propogandos ir
informacinio karo srityse, privaloma stiprinti kiber-zvalgybines kompetencijas.

* Provaloma tarpinstituciné poreikiy konsolidacija, siekiant uztikrinti pakankama
specializacijg bei pasinaudojant kitais masto ekonomikos teikiamais pranasumais.



