Swedbank @@

Kibernetines finansiniy paslaugy
gresmes ir saugumo uztikrinimas

Vytautas Krakauskas, Swedbank saugumo incidenty tyrimy tarnyba
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96% transakcijy atliekama
elektroniniu budu
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Kibernetines gresmes

- Zalinga programiné jranga
- Duomeny vagystés
- Atkirtimo nuo paslaugos atakos
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Internetinei bankininkystei pritaikytos versijos
Parduodama kaip paslauga juodojoje rinkoje
Grésmé naudotojo jrenginyje
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Apgaulingi puslapiai (angl. Phishing)

— Pazeidziamos svetainés

Mokeéjimo korteliy duomenys

— Grésmé pardaveéjy jrenginiuose

Telefony sukciai bei sukCiavimas socialiniuose tinkluose
— Tradiciniy apgaulés metody ir informaciniy technologijy derinys
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Atkirtimo nuo paslaugos atakos

- angl. Denial of Service

- Dazniausia priezastis — politinial, ideologinial ar socialiniali
ISpuoliai
— Palyginimui 2013m. ataka pries delfi.lt 6Gbps
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Kibernetinio saugumo uztikrinimas

+ Bendradarbliavimas
» |IT rastingumas
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Kliatys
— Tarptautinis aspektas
-~ Ribotas apsikeitimas informacija

Sprendimal
— Partneriai kitose Salyse
— Lankstesni jstatymai
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Kliatys
— Naudotojy IT rastingumo stoka
— Paslaugy teikéjy informacinio rastingumo stoka

Sprendimal

- Informaciniy technologijy atskirties mazinimas
— Kibernetinés saugos reikalavimai paslaugy teikéjams
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