KIBERNETINIS SAUGUMAS:

® V VWV =

1SSukial, ataku tipai bei telekomunikaciju
operatoriaus valdmuo

Vytautas Bucdinskas, Riziky valdymo skyriaus direktorius
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PAGRINDINIAI ZAIDEJAI
KIBERNETINEJE SFEROJE:

e VALSTYBES
e JAV,
e Rusija,
e Kinija,
e Prancuzija
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GEOPOLITINE APLINKA (2)

PAGRINDINIAI ZAIDEJAI
KIBERNETINEJE SFEROJE:

e NEVALSTYBINES ORGANIZACIJOS

e ORGANIZUOTAS nusikalstamumas
— pvz., RBN - , Russian Business Network"

e HAKERIALI ir (arba) kibernetiniai teroristai
— Estijos, Gruzijos kibernetiniai karai, ,,Anonymous® grupé
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GRESMIU KATEGORIJOS
PAGAL NATO

POLITCALLY MOTIVATED
CYBER ACTIVISTS

e DDoS
e Web site defacement

e OPERATORIUI didZiausias vaidmuo tenka DDoS rizikai valdyti

e MANOME, kad be operatoriaus jsikigimo jokia institucija nebus pajégi susidoroti su
Siuolaikine gerai organizuota DDoS ataka

Saltinis — ,NATO Perspective on Cyber Defence and Botnet®
2014-04-30



ARBOR SKELBIAMA STATISTIKA DDOS ATAKY APIMTYS
300+

e Uzfiksuota ataky, kurioms vykstant virSytas 100
Gb/s greitis tinkle

TAIP BUVO APIE 10 METUY IKI 2013 M. o
KOVO 27 D., KAl BUVO ATAKUOJAMAS
O PAMHAUS*

e Atakos srautas pasieke iki 300 Gb/s spartg
e Priemonés , Botnet®, ,,Open DNS“, ,Spoofed IP“

e Atakos metu pakeista atakos kryptis, nukreipiant 2010m. 2011 m. 2012m. 2013 m.
srautg ] vieng i§ , Internet Exchange® taskuy

e Klaida IX konfiguracijoje lémeé tai, kad kai kuriose
Europos Salyse buvo interneto sutrikimuy

2014 M. ,,CLOUDFLARE“ PASKELBE APIE
JUOS PASIEKUSIA 400 GB/S ATAKA

Saltiniai: ,,Arbor® (http://pinterest.com/pin/307933693241040245) ir ,BBC News*
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EILINE DIENA PASAULIO

ATAKU ZEMELAPYJE
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Saltinis — http://www.digitalattackmap.com/
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CERT-LT SKELBIAMA STATISTIKA DDOS ATAKU SKAICIUS LIETUVOJE

: : : 130
e Apie 7 tukst. kompiuteriy ,,zombiy“ Lietuvoje

dalyvauja botnet veiklose kas dieng
e 2013-09-09 neutralizuotas Lietuvoje veikes

ziniasklaidos

botnet serveris, kuris galéjo valdyti 5400 PR
kompiuteriy visame pasaulyje. IS tuo metu banky
veikianc¢iy 600 ,,zombiy® 75 buvo i§ Lietuvos. sektorius

e 2013 m. CERT-LT istyré 130 pranesSimy apie :
elektronines paslaugos trikdymo (DDoS) atakas 5009 m. 2010 M. 201lm.  2012m. 2013 m.

KAS BUS 2014 M.?

Saltinis — CERT-LT
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REALIU ATAKU ] TEO
TINKLA APIMTYS 2014 M., GB/S*
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DDOS ATAKU KIEKIAI
TEO TINKLE

000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

ATAKU PAVOJAUS LYGIS IR SKAICIUS ATAKU APIMTIS IR SKAICIUS
| : daugiau nei 29
didelis 318 500 Mb/s
vidutinis 1411 s b 157

Aptikty ataky skaic¢ius TEO tinkle, 1-o ménesio statistika, Saltinis - TEO ,,Arbor® informacija
2014-04-30
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ATAKUOTOJO
VALDIKLIU

(kompiuteriai ,,zombiai®)

VYKDYTOJU
(daug kompiuteriy ,,zombiuy“)

STIPRINTOJU (pvz. atviri DNS)
»NESAUGIU* ISP

(nepakankama autentifikacija)

AUKOS

Atakuotojas

Valdikliai
Vykdytojai Stiprintojai
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AR SUNKU RASTI
UZKRESTU KOMPIUTERIU?

Top 10 Booters

#1: Divine Stresser - (120GB/ seconds)(Skype Resolver)
(Stop Button)(Cheapest)(Strongest Ever)(Admin's Choice)

#2: Minecraft Stresser - http:/ / Minecraftstresser.com (80GB/ seconds)(Skype
Resolver)(Good Statt)(Powertul)

#3: Dark Booter - http://darkbooter.com (Up for 2 years)Good Price)(Great Support)
. IP Stresser - http://ipstresstest.com Powerful)(Up for 3 years)
: Power Stresser - http://powerstresser.com (Strong Power)
h: Titanium Stresser - http:_,.-" [ titaniumstresser.net
- DejaBooter Stresser - http:/ /www.dejabooter.com/ (Max Time)

: Legion Booter - http:/ /legion.cm/ (Strong)

: Masterboot - http:/ / www.masterboot.net/ (Hard Hitting)

#10: Pwenge Stresser - www.avengesire

Saltinis — www.safeskyhacks.com/Forums/showthread.php?39-Top-10-DDoser-s-(Booters-Stressers)
2014-04-30




JU ISIGYTI?

AR DAUG KAINUOJA

Shop by
eb y category T

€ Back to home page | Listed in category: Specialty Services > Web B Computer Services > Other

Ddos attacks on your servers, sites

ltem condition: --

Price: US 51““.{]“ Bl..l‘f “. an
Add to cart
2 watchers © Addto watch list
* Addto collection
100% positive Free
Feedback Shipping
Shipping: FREE Economy Int'l Shipping | se= details

Fayments
Returns

Coverage

Delivery

International items may be subject to customs processing and additional charges. @
Iltemn location: Kursk, default, Russian Federation

Ships to: Worldwide

Varies for items shipped from an international location

receiving ceared payment 7]

Please allow additional time if international delivery is subject to customs

processing.

Pa].rPal"l Sea payment infarmation

Mo returns or exchanges, contact seller with questions.

Read item description or contact seller for details. see all details
(Mot eligible for eBay purchase protection programs)

1 VAL. - 10 JAV DOLERIU

24 VAL. - NUO 100 JAV
DOLERIU

SAVAITE - NUO 600 JAV
DOLERIU

MENUO - NUO 2 000 JAV
DOLERIU
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AR LENGVA RASTI
ATAKOS STIPRINTOJU?

INTERNETE ESANTYS ATAKOS STIPRINTOJALI ATAKOS SRAUTA PADIDINA:
e atviri DNS resolveriai (~28 mln. visame pasaulyje) 8 kartus
e atviri, pazeidziami N'TP servisai iki 200 karty
e atviri SNMP servisai 650 karty

e atviri nebenaudojami ,legacy” servisai (pvz. chargen) 200-1000 karty

Saltiniai: http://openresolverproject.org; http://openntpproject.org/:

http://blogs.cisco.com/security/a-smorgasbord-of-denial-of-service/
2014-04-30




AR DAUG TINKLU LEIDZIA
IMITUOTI IP ADRESUS?

SOURCE IP AUTENTIFIKACIJOS Z;lélv spoofable
NEBUVIMAS (ANTI-SPOOFING) R
OSUy Spoolable
e 25% tinkly pasaulyje netaiko 124
anti-spoofingo Partly spoofable
127
UnSpoofable
1083

Saltinis — , The Cooperative Association for Internet Data Analysis®
2014-04-30



KA SU VISU TUO
|  GALIMA PADARYTI?

Kontroleris e 50 UZVALDYTU kompiuteriy (boty)
turinéiy gera rysj (100 Mb/s)

o VISI UZVALDYTI kompiuteriai (botai)

~ 1 nesaugiame, netaikanéiame antispoofing‘o

50x

85 interneto paslaugy teikeéjo (ISP) tinkle

e 4.5 GB/S DNS uzklausy j 1000 atviry
DNS resolveriy visame pasaulyje

C . e REZULTATAS - daugiau kaip
L s 30 Gb/s DDoS ataka

~35 Gb/s
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ATAKA, KAl AUKA BE
APSAUGOS NUO ATAKOS
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ATAKA, KAl AUKA BE
APSAUGOS NUO ATAKOS

2014-04-30



ATAKA, KAl AUKA BE
APSAUGOS NUO ATAKOS

BE APSAUGOS TINKLAS YRA VISISKAI PAZEIDZIAMAS

2014-04-30



ATAKA, KAl AUKA APSISAUGOJUSI
NUO ATAKOS UGNIASIENE

2014-04-30



ATAKA, KAl AUKA APSISAUGOJUSI
NUO ATAKOS UGNIASIENE

LOKALIOS UGNIASIENES DIDELES
DDOS ATAKOS METU NEPAKANKA

SIUO ATVEJU UGNIASIENE TIK PALENGVINA ATAKA

2014-04-30



ATAKA, KAl AUKA APSISAUGOJUSI
NUO ATAKOS UGNIASIENE

2014-04-30



ATAKA, KAI AUKA APSAUGOTA
NUO ATAKOS OPERATORIAUS
INFRASTRUKTURA

DIDELIO NASUMO UGNIASIENE BEI JUNGTYS
OPERATORIAUS TINKLE GALI APSAUGOTI
VARTOTOJA NUO DIDELIU DDOS ATAKU

2014-04-30



LLABAI DIDELES
APIMTIES DDOS ATAKA

2014-04-30



LLABAI DIDELES
APIMTIES DDOS ATAKA

ESANT KRITINEI ATAKAI, OPERATORIUS GALI
NUTRAUKTI JUNGT] PAGRINDINE ATAKOS KRYPTIMI

2014-04-30



DDOS ATAKA IS TINKLO
VIDAUS

2014-04-30



DDOS ATAKA IS TINKLO
VIDAUS
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DDOS ATAKA IS TINKLO
VIDAUS

ESANT LABAI DIDELEI DDOS ATAKAI IS TINKLO,
OPERATORIUS TURI GALIMYBE ATJUNGTI ATAKOS
SALTINIUS ATSKIRAI

2014-04-30



KAIP SAUGOTIS? ISP - )
TARPTAUTINE INFRASTRUKTURA

TARPTAUTINIS INTERNETAS

e 140 Gb/s tarptautinis interneto srautas

e Trys skirtingos kryptys

e Penki nepriklausomi teikéjai

e Diversifikacija — regione skirtingy teikéjy srautai

e Partnerysté su didziaisiais ES ISP

2014-04-30



KAIP SAUGOTIS?
ISP - NACIONALINIS LYGIS

TINKLO MAZGU
STRUKTURA

* Geografiskai atskirti pastatai
e Simetriska tinklo struktura

e Pakankami pajégumai kiekviename
mazge atskirai

2014-04-30



KAIP SAUGOTIS?
ISP + VALSTYBE - KITOS PRIEMONES

ARBOR

N ET W OR K S

e [sidiegti anti-spoofingg

e Bendradarbiauti tvarkant atvirus DNS,
NTP, SNMP servisus

* Bendradarbiauti mazinant botnety kiekj

e Stebéti ir saugoti tinkla, uZkertant
kelig didelio masto atakoms ir kitiems
pazeidziamumams

2014-04-30



VIENINTELIS REALUS ATAKOS SUVALDYMO BUDAS, MINIMIZUOJANT
ITAKA VARTOTOJUIL, TUOMET, KAI KELIAS ATAKAI UZKERTAMAS
INTERNETO TIEKEJO TINKLE, T. Y. NEPASIEKIA VARTOTOJO

e Nedidelio masto DDoS atakos suvaldomos aktyvuojant filtrus/
taikant blackhole route

e Didelio masto DDoS atakos suvaldomos aktyvuojant blackhole route
tarptautinio interneto teikéju tinkle (pvz., ,, TeliaSonera®)

2014-04-30



& Mitigate Alert
Flow Specification

Alert Summary
Blackhole
DoS Alert 43513 Classification: Possible Attack - Generate Fingerprint To Share
[ Generate Filter

30 Mpps |-

20 Mpps -

10 Mpps |

0 s A
U5 3445 Q73000 LI I Qi35 30 Q53945 Q74100
Severity Level Seventy Percent ks Impact 7] Type Affected Uirection Mitigations
High ses 19,081.4% of 200 Kpps 42.7 Gbps UDP Misuse  ATAKOS AUKA Incoming None

38.2 Mpps
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KIBERNETINIS
SAUGUMAS KLIENTAMS

TINKLAS

TARPTAUTINIS

SMULKUS,

PRIVATUS

STAMBUS

VIDUTINIS VERSLAS
KLIENTAI VERSLAS ?
VERSLAS DUOMENU
CENTRAI, SPEC. Operatoriaus
. apsaugos specifiniai
Interneto prieigos Triguba apsauga Triguba apsauga PROJEKTAL sprendimai
apsauga Individualtus
F::RTINET apsaugos sprendimai »
KASPER{KY=2 Fi:RTINET ARBVOR
- NI
F::RTINET. CISCO.
Apsaugos
sprendimai CJ Check Point  Hf paloalto
kliento tinkle
o Operatoriaus
ool ]l : ; :
F::RTINET lygio centralizuoti
SIS C0: sprendimai

i checkPoint M) paloalto

F::RTINET A RBOR

NNNNNNNN

= TeliaSonera
cisco <2
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KIBERNETINIS SAUGUMAS
IR KRASTO APSAUGA

Operatorius gali apsaugoti

e Kuo didesnis ir svarbesnis operatorius, tuo daugiau vidinés Salies
komunikacijos ir informacijos sklaidos iSsaugoma

KODEL operatorius?

e Diversifikuota, galinga infrastrukttra
e Apsaugomi ne tik vieSuju paslauguy teikéjai, bet ir vartotojai
e Galimybeés:

e anksciau pastebéti ataka

 panaudoti galingas kolektyvinés apsaugos priemones

e valdyti tarptinklines ir (ar) lygiavertes (angl. peer) jungtis

e valdyti savo tinklo vartotojus

2014-04-30



GALIMI BLOGIAUSI
SCENARIJAI (1)

INTERNETO ISJUNGIMAS

e Neveikia
e Tarptautiné bei tarptinkliné komunikacija, IP telefonija
e ,Debesuy” paslaugos, prieiga prie socialiniy tinkly

e Visos paslaugos, klientai, kuriems darbui reikalingas internetas bei
prieiga prie kity tinkly

e Dél to galimi dideli nuostoliai
e Veikia
e Tradiciné telefonija

e Vidinés ISP paslaugos (MPLS VPN, vidiné telefonija, L2 paslaugos)

e Operatoriaus tinkle esancios tarnybos bei internetiniai puslapiai;
informacijos sklaida vidiniame tinkle nesustoja

e Vidiniai komunikacijos Saltiniai operatoriaus viduje

e Dalis bankomaty, el. prekyvieéiy, esanéiy operatoriaus tinkle



GALIMI BLOGIAUSI
SCENARIJAI (2)

TINKLO ISJUNGIMAS-UZGROBIMAS

e Neveikia
e Visa komunikacija (telefonija, internetas, vidiniy tinkly sujungimai)

e Visi procesai, tarnybos, informacijos Saltiniai, kurie naudojasi operatoriaus
paslaugomis

e Operatoriaus tinkle esantys bankai

e Beveik visos operatoriaus paslaugos

e Valstybinés organizacijos operatoriaus tinkle

e Visi maZesni operatoriai, kurie naudojasi paslaugomis

e Sustoja informacijos sklaida
e Veikia
e [.okali tradicineé telefonija

e [okalus (regioniniai) MPLS tinklai ir paslaugos



KIBERNETINIS SAUGUMAS
IR KRASTO APSAUGA (2)

Ko truksta krasto apsaugai?

e Paslauguy ir infrastrukturos apsaugai
reikalingos techninés priemoneés

eNeutralizuoti infekuotg srautg - didelio pajégumo
ugniasienés arba UTM
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KIBERNETINIS SAUGUMAS
IR KRASTO APSAUGA (3)

,Kas valdo informacijg — tas valdo pasaul;®
(Napoleono bendrazygis)

1991 m. ?
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GAL TURITE KLAUSIMU?
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