Salies kibernetinis saugumas
IT verslo akimis

Vilma Misiukoniene

INFOBALT asociacija

2014 04 30

infobhalt

lllllll



Ateitis yra skaitmeniné !

 Skaitmeninés technologijos transformuoja
kiekvieng sektoriy, kurdamos naujus darbus ir
naujg verte.

* Viena IT darbo vieta kuria papildomas 4,3
aptarnaujancias

e Skaitmeniné ekonomika — esminis inovacijy
vystymo ir visos ekonomikos augimo saltinis

* Interneto ekonomika auga 8-18% kasmet
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Administracine - teisine sistema

Tikslas

Padidinti kibernetinj atsparuma ir uztikrinti salies ir
atviros bei laisvos visuomenés sauguma skaitmeninéje
erdvéje
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VieSojo sekt., privataus ir akademines visuomenes
bendradarbiavimo lygmenys

* Strateginis

* Taktinis-ekspertinis

* Operatyvinis

 Akademinis

* Informacinis -svietimo

* Pagalbos teikimo — pagalba verslui ir pilieCiams
 Koordinacinis, ekspertinis

Infobalt



Estijos skaitmeninés Lyderystés fenomenas Europoje




PPP partnerystés pavyzdys: Estijos vadovas atstovauja
savo Salj ir bendrg valstybés-verslo pozicijg INFOBALT
konferencijoje

INFOBALT konferencija, sesija “Debesy Kompiuterija praktiskai” kartu su
Estijos Prezidentu T. llves, EKir kitais (lapkri¢io 7 d., 2013)
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Skaitmeninés rinkos harmonizavimas Ryty Partnerystés
kontekste




Vieninga ir saugi skaitmeniné rinka

Objektal Subjektal

I'T Infostruktiira Valstybé
Informacija (online) \erslas
Duomenys Piliecia1
Paslaugos

Produktal
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Kibernetinio saugumo kompetencijos centro
modelis - batinas PPP pagrindu

Privatus sektorius turi dalyvauti kaip lygiavertis partneris:

Interneto srautas jeinantis/iSeinantis

Neéra riby tarp valstybinés ar privacios
kibernetinés erdvés

IT Infostrukttra ir jos valdymas

Kritinés infrastrukturos: finansinis sektorius ir t.t.
Duomeny centrai

Paslaugos ir produktai

Patirtis ir auksciausios klasés IT ekspertai
Butinas keitimgsis informacija

Inovacijos ir moksliniai tyrimai

Investicijy galimybé Infobalt



Kibernetinio saugumo eco-sistema

Telecom/
ISP’s

Secretar :
ctoordinatoy

Academics
~ and other



Kibernetinio saugumo bendradarbiavimo platforma

Collaborative
platform

Expertise Response

& Advice | to threats &

y “incidents
Insight

Perspective fl
for Action 4

Supporting
Crisismanagement
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Regulators
ISP’s
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NFI

AIVD

Police Academia
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Governance Cyber Security

Cyber Security Department of
Councill Security and Justice
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Expertise &

advice

Generic / pro-action

Response on
threats &
incidenten

Specific / Reaction

Supporting

crisismanageme
nt

Veiklos ir paslaugos

Y

A 4

Y

v

v

v

A J

v

v

v

v

v

Awareness
Prevention

Knowledge & advice

Alerts

Tactical incident response
Operational incident response
Cleaning botnets

Evaluations, lessons learnt

National Risk Management

(preparation) exercises
Cyber crisis measures

Operational co-ordination & advice



Privalome dirbti kartu kaip lygiaverciai partneriai !

Vilma Misiukoniené
vilmam@infobalt.It
ph:+370-69817037

\\\\\\\


mailto:vilmam@infobalt.lt

