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Tapatybés vagysté elektroninéje erdvéje (TVEE),
pavojingumas, tendencijos

Elektroninis tapatybés duomeny naudojimas tampa masiniu
reiskiniu.

TVEE — naujas socialinis-teisinis reiskinys.

TVEE yra globali problema.

TVEE galima vadinti greiCiausiai plintancia XXI a. pavojinga veika.
TVEE latentiSkumas.

MRU mokslininky tyrimas: 5,6 proc. vartotojy asmeniskai susidiré
su TVEE.

TVEE grésmé mazina pasitikéjimg elektronine komercija, Iétina
interneto ekonomika ir pan.

Didéja neigiama jtaka elektroninéms viesosioms paslaugoms bei
elektroniniam versluli.



Kibernetinio saugumo ir TVEE rysys

Tam kad gauti asmens duomenis, dazniausiai panaudojami jvairus
elektroniniy nusikaltimy atlikimo metodai (phishing ir kt.).

TVEE ir DDoS atakos.

TVEE ir elektroninio terorizmo/organizuoto nusikalstatumo rySys.



TVEE aukos ir subjektal

Santykiai “akis — j — akj” neegzistuoja.

Tiek subjektu, tiek auka gali bati bet kas.

Vartotojams triksta technologiniy ir saugaus elgesio e. erdvéje
Ziniy.

TVEE pastebima ne veikos atlikimo metu, o gerokai veliau
(dazniausiai tik kilus neigiamiems padariniams).

Potencialiy auky ratas gana platus, ypac jei TVEE nukreipta |
finansy sektoriy.

MRU mokslininky tyrimas: net 35,4 proc. visy apklausty vartotojy
nezinojo kur kreiptis TVEE atveju.



Statistika (MRU mokslininky tyrimai)

Ar tapatybés vagysté elektroninéje erdvéje yra paplitusi Lietuvoje?

Ar tapatybés vagysté elektroninéje erdvéje yra paplitusi pasaulyje?

Respondentai
Respondentai
24 . 196
243 147
162
98
81
43
1]
Taip Ne
0 |
Taip Me
Ar Jas vengiate naudotis viesosiomis elektroninémis paslaugomis dél Ar Jus vengiate naudotis elektroninio verslo paslaugomis dél tapatybés
~ tapatybés vagystés elektroninéje erdvéje grésmés? vagystés elektroninéje erdvéje grésmés?
Respondentai Respondentai
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Taip Ne

Taip — 50.4%
Ne — 49.6%

Taip — 43.2%
Ne — 56.8%



Ar, Jasy nuomone, pakanka viefosios informacijos apie apsisaugojimo
nuo tapatybés vagystés elektroninéje erdvéje budus?

Respondentai
304

228

152

kL)

Taip

Taip — 16.4%
Ne — 83.6%

Ar tapatybés vagystés elektroninéje erdvéje prevencijos priemoniy
viefinimas skatinty Jus naudotis elektroninémis paslaugomis ir didinty
pasitikéjima elektroninio versle sektoriumi?

Rezpondentai
260

135

10

65

Taip

Taip — 71.9%
Ne — 28.1%

Me




TVEE ir teisinis reguliavimas

ldentifikavimo teisinis reguliavimas.

Specialiyjy teisés akty, susijusiy su TVEE , lyginamoji analizé
parode, kad JAV yra ne vienas specialus teisés aktas, susijes su
TVEE.

Tokia praktika pagerina kovg su siuo socialiniu teisiniu reiskiniu.
Lietuvoje néra nei vieno specialaus teisés akto, kuris
reglamentuoty minimus santykius, ir tai sudaro palankias priezastis
TVEE plisti.



TVEE kriminalizavimas

Diskusijos dél TVEE kriminalizavimo.

Dvi konfrontuojancios pozicijos dél TVEE kriminalizavimo:
TVEE kaip savarankisko nusikaltimo jvardijimas;
TVEE neiSskiriama kaip savarankiSkas nusikaltimas ir laikoma sudedamaja
kity pavojingy veiky dalimi.
Vienas is tyrimo elementy — TVEE kriminalizavimas uzsienio
valstybése (lyginamasis aspektas).
Kriminalizavimo buklé atspindi jstatymo leidéjy pozicijg del TVEE
pavojingumo bei uzdraudimo baudziamosios teisés normomis
bldy.
Pasirinktos valstybés: JAV, JK, Nigerija, Prancuzija, Suomija,
Estija, Rusija, Kinija bei Lietuva.

Tirta TVEE kriminalizavimo biklé bei sankcijos uz TVEE.



Nusikaltélis

Kenkéjiskos programos sukirimas

Apgaulingo laisko iSsiuntimas
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TVEE kriminalizavimo tyrimo rezultatai

Tik trijose valstybése kriminalizuotas (skirtinga apimtimi) 2 stadijos
vienas iS elementy — neteisétas tapatybés informacijos turejimas,
turint tikslg jvykdyti nusikaltima.

JAV — vienintelé valstybé is tirty valstybiy, kriminalizavusi TVEE
kaip tokia.

Baudziamoji atsakomybé numatyta uz tai, kai kas nors tycCia
perduoda, laiko, naudoja, neturedamas tam teises, kito asmens
identifikavimo priemones, turédamas tikslg jvykdyti arba tam kad
padaryty, bet kokig neteiséetg veikg, kuri blty Federalinés teisés
pazeidimas arba kuri bty sunkus nusikaltimas pagal galiojanCius
Valstijos ar vietinius teisés aktus (JAV jstatymy sgvadas).

Nigerijoje: atskiras skyrius, nustatantis atsakomybe uz apsimetimg
Kitu asmeniu.



Sankcijos uz TVEE

Sankcijy uz tapatybés vagystés elementus jvairové

OLaisvés atémimas

@Bauda

OLaisvés atémimas ir bauda

OArestas

mViesieji darbai

O Pataisos darbai

B Laisvés atémimas ir turto
konfiskavimas

DOArestas ir bauda

mValstybiné priezilra

@ Laisvés apribojimas

O Politiniy teisiy atémimas




Sankcijos uz tapatybés vagystés elementus
Prancizijoje

OLaisvés atémimas ir bauda

Sankcijos uz tapatybés vagystés elementus
Kinijoje

ﬂ

OLaisvés atémimas

OLaisvés atémimas ir bauda

B Laisvés atémimas ir turto konfiskavimas
OArestas

OArestas ir bauda

B Valstybiné priezilra

OPolitiniy teisiy atémimas




Sankcijos uz tapatybés vagystés elementus
Lietuvoje

OLaisvés atétmimas BBauda OAreStas BLaisvés apribojimas B VieSieji darbai




,Uz" TVEE kriminalizavimag

TVEE késinamasi | vienas svarbiausiy vertybiy: asmens teise |
privatumg bei nuosavybés teisinius santykius.

TVEE vertinimas iS baudziamosios teisés pozicijy yra pakankamai
sudétingas.

TVEE kriminalizavimas palengvinty veikos jrodinéjima ir
kvalifikavimag.

Siekiant patraukti asmenj baudziamojon atsakomybén uz TVEE
blty isvengta gana sudétingo nusikalstamy veiky daugeto
jrodingjimo.

Svarstymai dél Konvencijos dél elektroniniy nusikaltimy papildymo.



TVEE prevencija

Konkretaus asmens lygmenyje.
Organizacijy lygmenyje:
a)Viesajame sektoriuje;
b)PrivaCiame sektoriuje;
c)Neformaliy socialiniy junginiy, dariniy ir organizacijy
veikloje.
Valstybés lygmenyje.

Tarptautiniame, dviSaliame (tarpvalstybiniame) ir (arba)
regioniniame lygmenyje.




TVEE prevencija konkretaus asmens lygmenyje

* Tyrimai rodo, kad patys vartotojai bene daugiausiai prisideda prie
TVEE prevencijos.

* Prevencijos konkretaus asmens lygmenyje atveju paminétina 21
taisyklé (pvz., saugoti asmenine informacija, perzidréti mokéjimy
ataskaitas, naikinti dokumentus, pasirtpinti kompiuterio apsauga ir
Kt.).

 MRU mokslininky tyrimas: dauguma vartotojy (83,6 proc.) mano,
kad vieSosios informacijos apie apsisaugojimo budus nuo TVEE
bldus nepakanka.

« TVEE prevencijos priemoniy vieSinimas skatinty juos naudotis
elektroninémis paslaugomis ir didinty pasitikéjimg elektroninio verslo
sektoriumi (taip teigia 71,9 proc. apklausty respondenty/vartotojy).



TVEE prevencija vieSajame sektoriuje

* |Sskirtinos tokios pagrindinés TVEE prevencijos priemonés
viesajame sektoriuje:
- teisés aktai, numatantys atsakomybe uz TVEE;
- strategijos, kaip kovoti su tapatybés vagyste, kaip isvengti
tapatybés vagystes ir netapti jos auka (pvz., JAV strateginis
planas);
- vieSi renginiai/akcijos TVEE tema;
- institucijos, atsakingos uz elektroninius nusikaltimus, jskaitant
TVEE;
- forumai, kuriuose dalyvauja valdzios institucijy, jstatymy
leidybos ir privataus sektoriaus atstovai;
- internetiniai tinklapiai, kuriuose baty viesinama pagrindiné
informacija apie kibernetinj sauguma ir kt.




* Nors TVEE priemonés vieSajame sektoriuje taip pat gali bati
skirstomos | teisines bei organizacines-technines (kaip nurodyta
prevencijoje privaCiame sektoriuje), ypatingai atkreiptinas démesys |
elektroninés informacijos saugos aspektg vieSajame sektoriuje.

* organizacijos saugos politikos reikSme.

* tyrimai rodo, kad vieSajame sektoriuje reikéty didinti IéSas bei gerinti
priemones apsaugai nuo TVEE.

* Be to, paminétina, kad turéty bati gerinamas ir tarpinstitucinis
bendradarbiavimas, kiek tai susije su informacijos keitimusi apie
TVEE, tyrimu ir pan. Autoriy apklausti ekspertai teigé, kad
tarpinstitucinj bendradarbiavima reikéty gerinti. Be to, viesasis
sektorius turéty geriau bendradarbiauti su privaciu sektoriumi.



TVEE prevencija valstybés lygmenyje

* Viena i$ pagrindiniy — teisiné prevencija.
* Pasirinktos Sios valstybés teisinio reguliavimo sritys, kurios daro
jtakg tapatybés vagystés elektroninéje erdveéje prevencijai:
- teisiné prevencija asmens duomeny teisinés apsaugos srityje
(sistemos reforma) ir specialiais teisés aktais (aiSkus trikumas);
- teisiné prevencija elektroniniy duomeny saugos srityje (holistinis
pozilris);
- teisiné prevencija asmens identifikavimo srityje (minimalUs
reikalavimai).
« Kitos prevencijos rusys — vieSosios informacijos apie TVEE
didinimas.




