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VILNIAUS APSKRITIES VYRIAUSIASIS POLICIJOS KOMISARIATAS

|. ELEKTRONINE ERDVE IR JOS PAVOJAI



INFORMACINIY TECHNOLOGUY (IT) NAUDOIJIMAS
KASDIENIAME GYVENIME

* narsyti internete
* keistis failais
* naudotis elektroniniu pastu
* bendrauti ir susirasinéti socialiniuose tinkluose
e prisijungti prie banko sistemy
 atlikti finansines operacijas ir kt.
Informaciniy technologijy naudojimas kasdieniame gyvenime apdorojant

didéjancius informacijos srautus vis labiau daro jtaka jo kokybei, todeél svarbu
apsaugoti informacija nuo sunaikinimo, sugadinimo ar kitokio pakeitimo.



TAMSIOJI IT PANAUDOQJIMO PUSE

Kompiuteriai vis dazniau tampa ne tik teisétos veiklos, bet ir nusikaltimy, vykdomy vien
elektroninéje erdvéje, jrankiais :

* nelegali prekyba;

* neapykantos skatinimas ar kurstymas;

* Smeiztas;

* sukciavimas internete;

* asmens duomeny vagystés ir su tuo susije nusikaltimai;
* vaiky seksualinis iSnaudojimas;

e jsilauzimai j sistemas;

e draudziamo turinio platinimas;

e autoriniy teisiy pazeidimai ir kt.

Kibernetine erdve naudojama ir kaip klasikiniy nusikaltimy pagalbiné priemoneé:
* informacijos apie zudymo jrankius paieskai;

* informacijos mainai tarp teroristiniy grupuociy;
* nusikaltimy planavimui bei kt.



GRESMES ELEKTRONINEJE ERDVEIE

Didelés apimties kibernetinés atakos pries informacines sistemas.

Uzkrésty ir valdomy kompiuteriy tinkly (botnet) atakos.

Sios atakos vis labiau koordinuojamos, yra sisteminio pobidZio, asmenis,
rengiancius sias atakas, sieja pastovus tarpusavio rysiai bei pasiskirstymas
vaidmenimis ar uZduotimis. Sios atakos yra susijusios su organizuotu
nusikalstamumu.

Nusikalstamos veikos, padaromos panaudojant kompiuterio virusus, t. .
uzkreCiant _asmeny, jmoniy ir organizacijy kompiuterius, kurie nepakankamai
démesio skiria kompiuterinés informacijos saugai, naudoja nelegalig programine
jrangg, laiku neatnaujina turimos legalios programinés jrangos bei antivirusinés
programineés jrangos ir ugniasieniy.




KAS VYKSTA TOLIAU?

Uzkrétus kompiuterius kenkéjiSka programine jranga, véliau juos stengiamasi panaudoti:

finansinei naudai gauti (pinigy vagystés is internetinés bankininkystés sgskaity, virtualiy pinigy
vagystes (Webmoney, Bitcoin), turto prievartavimas ir jvairas sukCiavimai, nusikaltimo padarymas
internete uz pinigus kaip paslauga, informacijos vagystés ir prekyba ja, kt.);

komerciniam Snipinéjimui (siekiant suzlugdyti konkurentus, rinkti juos kompromituojancia
informacijg, pavogti intelektine nuosavybe, perimti apmokéjimus uz prekes ir pan.);

politiniam S$nipinéjimui (siekiant perimti nevieSo pobldZio ,jautrig” informacijg, valstybés
paslaptis, kompromituojancia informacija, infiltruotis j kritines infrastruktaras ir kt.);

asmens duomeny vagystéms (prisijungimo duomeny prie jvairiy sistemy, baziy, socialiniy tinkly
iSgavimui, kompromitavimui, neteisétam naudojimuisi);

informaciniams karams ir kibernetinéms atakoms (2007 m. atakos prie$ Estija, 2013 m. Siaurés
Koréjos atakos pries piety Koréjos IT infrastruktirg, Ddos atakos ir nevieSo pobudzio pokalbiy
pavieSinimas Lietuvoje).



BENDRAVIMAS SOCIALINIUOSE TINKLAPIUOSE.
PAVOJAI

Elektroniné erdvé naudojama bendrauti ir susirasinéti tarpusavyje, taip pat ir
socialiniuose tinkluose. TaCiau neretas atvejis, kai Siuose tinkluose sutinkama neigiamo
poveikio informacija.

Didelé problema — netinkamas elgesys internete, tyCiniai veiksmai, kurie nukreipti
pazeminti, jbauginti, kontroliuoti, manipuliuoti, jzeisti, melagingai diskredituoti asmen,;.
Tai veiksmai, kuriais siekiama kitaip pakenkti arba varzyti kit asmenj ir interneto
turinys, kuris yra zalingas pilieCiams, jskaitant vaikus.

Socialiniai tinklai taip pat yra priemoneé, kurig nusikaltéliai naudoja seksualiai
iSnaudojamiems vaikams surasti, pokalbiams su vaikais ,nevaikiSkomis®“ temomis, rinkti
medziaggy, kuri véliau panaudojama patyCioms ir jbauginimui, sudaryti sau galimybe
kontroliuoti vaika.



INTERNETINE PREKYBA

Internete intensyviai vyksta prekyba padirbtais vaistais ir _plataus vartojimo
prekémis

Daroma zala visuomeneés sveikatai, klaidinami pacientai ir vartotojai.

Vietiniu lygmeniu kovoti su Siomis grésmémis nebepakanka.

Butinas kovos su Siais reiSkiniais veiksmy geresnis koordinavimas bei
bendradarbiavimas tarptautiniu lygiu.



VAIKY SEKSUALINIS ISNAUDOJIMAS INTERNETE

Internetas — keitimosi vaiky seksualinio iSnaudojimo failais priemoné;

Internetas — priemoneé, kurig nusikaltéliai naudoja seksualiai iSnaudojamiems
vaikams surasti;

Internetas — nusikaltéliy paieSkos ir jrodymy rinkimo priemoné;

Informacijos gavimas iS uzsienio Saliy Interneto paslaugy tiekéjy.




INTERNETINES PAZINTYS

Grésmeés susipazinti internete su linkusiais daryti nusikaltimus, neretai labai sunkius,
asmenimis.

Pavyzdys> paminétinas Smurtiniy nusikaltimy tyrimo skyriuje atliktas ikiteisminis tyrimas,
kuomet misko masyve, prie Nemencinés plento, Vilniuje, buvo rastas mazameteés lavonas
su smurto zymeémis veide ir smaugimo Zzymeémis kakle.

Tyrimo metu nustatyta, jog mazameteé su jtariamuoju susipazino internetiniame tinklapyje
Facebook, po to bendravo internetinéje svetainéje Skype pagalba.
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Il. ELEKTRONINIY NUSIKALTIMY TYRIMAS



LIETUVOS RESPUBLIKOS BAUDZIAMASIS KODEKSAS

Lietuvos Respublikos (toliau — LR) baudzZiamajame kodekse (toliau — BK)
iSskirti Sie nusikaltimai elektroniniy duomeny ir informaciniy sistemy
saugumui:

* neteisétas poveikis elektroniniams duomenims (LR BK 196 straipsnis);

* neteisétas poveikis informacinei sistemai (LR BK 197 straipsnis);

* neteisétas elektroniniy duomeny perémimas ir panaudojimas (LR BK 198
straipsnis), neteisétas prisijungimas prie informacinés sistemos (LR BK
198(1) straipsnis);

* neteisétas disponavimas jrenginiais, programine jranga, slaptazodziais,
prisijungimo kodais ir kitokiais duomenimis (LR BK 198(2) straipsnis).

ALK



Ne visos nusikalstamos veikos, kurios gali biati padarytos pasitelkiant informacines
technologijas, yra nusikalstamos veikos, padarytos elektroninéje erdvéje.

Vieni i$ daZniausiai pasitaikanciy nusikaltimy naudojant informacines technologijas yra:

Smeiziancio (LR BK 154 str. 2d.);
jZzeidZiancio (LR BK 155 str. 1d.) turinio komentary ar informacijos talpinimas;

neapykantos skatinimas ar kurstymas diskriminuoti Zmoniy grupe ar jai priklausantj asmenj dél lyties, seksualinés
orientacijos, rasés, tautybés (LR BK 170 str.) pavieSinant informacijg internete;

vaiko iSnaudojimas pornografijai (LR BK 162 str.);

disponavimas pornografinio turinio dalykais (LR BK str. 309 straipsnis);

sukc¢iavimai (LR BK 182 straipsnis);

disponavimas elektronine mokéjimo priemone arba jos duomenimis (LR BK 214 straipsnis);
neteisétas elektroninés mokéjimo priemonés ar jos duomeny panaudojimas (LR BK 215 straipsnis);
nusikaltimai intelektinei ir pramoninei nuosavybei (XXIX skyrius), kiti nusikaltimai.

AN NI NN N U N N N

Labai didelis tokiy nusikalstamy veiky latentiskumas.

v' Fiziniai ir juridiniai asmenys, pries kuriuos padarytos nusikalstamos veikos, daZnai nesikreipia j teisésaugos
institucijas del Siy veiky, siekdami nesugadinti savo reputacijos, nenorédami viesSinti informacijos dél spragy
informacinése sistemose bei informaciniy sistemy apsaugos priemonése.

v' Kartais $ie asmenys neZino, kad prie$ juos padaryta ar daroma nusikalstama veika, arba to nesuvokia (pvz.: LR BK
198(1) straipsnis. Neteisétas prisijungimas prie informacinés sistemos, LR BK 198(2) straipsnis. Neteisétas
disponavimas jrenginiais, programine jranga, slaptaZodZiais, prisijungimo kodais ir kitokiais duomenimis). Taip pat
reikia atkreipti démesj, kad daznai neteisingai kvalifikuojamos tokios nusikalstamos veikos ir tyrimai pradedami
pagal LR BK 182 straipsnis (sukéiavimas), LR BK 215 str. (neteisétas elektroninés mokéjimo priemonés ar jos
duomeny panaudojimas).




JRODINEJIMO PROBLEMATIKA

v" Nusikalstamas veikas darantys asmenys iSnaudoja technologine pazangga savo késlams.
v’ Kiekvieng kartg atliekant ikiteisminius tyrimus, susiduriama su naujais ir iSradingesniais budais nuslépti
nusikalstamas veikas, sunaikinti Siy veiky pédsakus, tyrimui reikSmingus daiktus, dokumentus ir jrodymus.
v' Tiriant nusikaltima, vis daZniau tenka aiskintis dél kompiuterinéje erdvéje palikty pédsaky arba remtis vien tik
jais. Tyrimy procesg galima apibrézti kaip jkalCiy identifikavimg, surinkimg, iSsaugojimg, analize bei analizés iSvady
parengima.

Procesa apsunkina:
v' Tarptautinis Interneto pobuidis (problemos gaunant duomenis i$ uzsienio $aliy Interneto paslaugy tiekéjy).
v' Galimybés likti anonimiskam.
v' Jrodymy rinkimas ir fiksavimas (pvz.: duomenys apie IP adresus pas Interneto paslaugy tiekéjus saugomi 6 men.,
greitai galima pasalinti jrodymus, reikSmingg informacija).
v" Duomeny gavimgq apsunkinanciy veiksmy naudojimas (BULLETPROOF HOSTING, sisteminiy jrasy nebuvimas,
netikry tapatybés duomeny naudojimas).
Faily Sifravimas.
SlaptazZodZiy ir informacijos, susijusios su jtariamaisiais, paieska Internete.
Aktyvus tarptautinis bendradarbiavimas.
Faily Salinimas.
Debesy kompiuterija. Ji pastaruoju metu sparciai tobuléja. Debesy kompiuterijoje visi vartotojo duomenys ir jam
reikalingos programos yra kazkur kitur, Siy paslaugy teikéjo kompiuteriuose, dazniausiai ne Lietuvos Respublikos
teritorijoje. Paties vartotojo kompiuteris turi tik minimaly programinés jrangos kiekj — operacine sistemg ir interneto
narsykle. Visi kiti iStekliai gaunami iS , debesies” interneto linijomis. Tokiu atveju, jei nusikaltimui jvykdyti baty
panaudoti Debesy kompiuterijos resursai, nebuty galimybés iSimti kompiuteriy tyrimui, kadangi vartotojo
kompiuteris yra tik prieiga prie jo resursy, o Debesies paslaugy teikéjo skai¢iavimo centre saugomi duomenys
daugybés, tarpusavyje nesusijusiy, vartotojuy.

ASENENENEN



TYRIMY SPECIFIKA IR SUDETINGUMAS

= DazZnai pasitaiko, kad nusikalstama veika padaroma is kitos valstybés (dazniausiai JAV, Airija, DidZioji Britanija ar Norvegija)
teritorijoje esancio kompiuterio ir ten gyvenancio jo naudotojo.

= Nustacius Siuos duomenis, siun¢iamas teisinés pagalbos prasymas kitai valstybei dél duomeny pateikimo. Toks susirasinéjimas yra
ilgas ir ne visada duodantis teigiamy rezultaty.

= Kai kuriose Salyse net ir nustacius IP adreso vartotojg, baudZiamasis persekiojimas tampa nejmanomas, nes toje Salyje pagal
galiojancius jstatymus Si veika yra nebaudziama ir duomenys apie IP naudotojg nepateikiami. Generalinés prokurattiros 2009-12-23
Metodinés rekomendacijos Nr. 12.14-40 ,,Dél nusikalstamy veiky, padaryty rasiniais, nacionalistiniais, ksenofobiniais, homofobiniais ar
kitais diskriminacinio pobddZio motyvais, ikiteisminio tyrimo organizavimo, vadovavimo jam ir atlikimo ypatumy“ numato, kad tokiais
atvejais ikiteisminio tyrimo pareiglinas ar prokuroras turéty teisés aktuose nustatyta tvarka rastu isreikalauti i$ ikiteisminio tyrimo
jstaigos ar prokuratiros (prokuroro) analogiskos nusikalstamos veikos ikiteisminio tyrimo atveju gauty dokumenty, kurie patvirtinty
auksciau paminétas aplinkybes, kas supaprastinty ikiteisminio tyrimo atlikima.

= Kitais atvejais Salys duomeny pateikti negali, nes praeina laikas, numatytas informacijai apie IP naudotojg saugoti. Bitina svarstyti
apie galimybe tokius duomenis gauti be teisinés pagalbos prasymo siuntimo uzsienio valstybémes., pvz. : pasinaudojant LR
baudziamojo proceso kodekso 155 str. numatyta galimybe gauti informacija siunciant prasyma tiesiogiai jmonei, administruojanciai
atitinkama IP adresa.

= Internetinéje erdvéje atsirado galimybé keisti IP adresg ir tokiais atvejais yra visiskai nejmanoma susekti Sio IP adreso vartotojo.

= |lgas paskirty informaciniy technologijy tyrimy atlikimo terminas — iki 2 mety.

= Ribotos techninés galimybés, nes kasdien atsiranda jvairios piratinés programos, kuriy pagalba keic¢iami IP adresai, jie uzkreciami
virusu.

= Specialisty trikumas ir nepakankamas tyréjy, atliekanciy ikiteisminius tyrimus dél elektroninéje erdvéje padaryty nusikaltimy,
mokymy organizavimas (arba jy organizavimas uzsienio kalba).

= Nepakankama prevenciné politika, pavyzdziui nejprastai didelis informacijos srautas kompiuteryje gali byloti apie jo apkrovg ir
leidZia daryti prielaidg, kad galblt vykdomi neteiséti procesai, taciau j tai laiku nekreipiamas tinkamas démesys ir nereaguojama.




IKITEISMINIY TYRIMY SEKME LEMIA

* Tinkamas pirminiy neatidéliotiny tyrimo veiksmy parinkimas ir atlikimas
bei Sioje srityje turimi darbo jgudziai, glaudus bendradarbiavimas su
specialistais, laiku ir operatyviai nustatytas IP.

Pavyzdys>internetiniame tinklalapyje www.delfi.lt. po straipsniu ,,Mano istorija:
eitynés Vilniuje pasitiko vaivorykstémis ir jzeidimu®, pasivadines slapyvardziu ,,Surikas®
parasé komentarg, kuriuo vieSai kursté smurtauti, fiziSkai susidoroti su Zmoniy grupe
ar jai priklausanciu asmeniu dél seksualinés orientacijos.

Buvo nustatyta, kad IP adresas priklausé didelei statyby bendrovei, kuri vienu iSoriniu
IP adresu yra registravusi virs 10 vidiniy IP adresy; geranoriskas bendradarbiavimas su
bendrovés atstovu, Siuo atveju Informaciniy technologijy skyriaus vadovu — t. vy.
tinkamas pasirengimas jo apklausai ir kokybiskas jos atlikimas, kurios metu buvo
nustatytos ikiteisminiam tyrimui labai svarbios aplinkybés ir tuoj pat po apklausos,
pastarajam sutikus ir jam dalyvaujant, atliktas pagrindinis tyrimo veiksmas — 8
kompiuteriy apziuros, kuriy vartotojai prisijungdavo prie internetinio tinklo vienu IP
adresu. Sios apziuros metu buvo nustatytas kompiuteris, iS kurio buvo parasytas
minétas komentaras, po to buvo nustatytas ir jj parases asmuo.
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IKITEISMINIY TYRIMY SEKME LEMIA

Nusikaltimo padarymo mechanizmo nustatymas, tinkamai pasirinkta tyrimo kryptis.

Pavyzdys> sékmingai Vilniaus aps. VPK NTV Nusikaltimy nuosavybei tyrimo skyriaus Operatyviniame poskyryje atliekamas
ikiteisminis tyrimas del nusikalstamy veiky, numatyty LR BK 182 str. 2 d., 214 str. 1 d. ir 215 str. 1 d., jvykdymo.

o Atliekant ikiteisminj tyrimg, buvo nustatyta, kad Lietuvos Respublikoje veikia asmenys, kurie neteisétai uzvalde
elektroniniy mokéjimo priemoniy duomenis, jsigyja Danijos, Vokietijos ir kity Saliy interneto parduotuvése vertingas
elektronikos prekes interneto svetainése jsidarbinusiy kurjeriais asmeny vardu. Veéliau tie patys asmenys, organizuoja
Siy prekiy gabenimg j Lietuva, kur jos yra realizuojamos. Siuntiniai su prekémis siunciami asocialiy asmeny arba
asmeny, kuriy tapatybe patvirtinantys dokumentai buvo prarasti, vardu.

o  Tyrimo metu buvo nustatyta, kad nusikaltéliai naudojasi duomeny baze, kuri, reikalui esant, perkeliama i$ vienos
interneto svetainés | kitg. Duomeny baze administruoja vienas asmuo, kuris suteikia prisijungimo vardus ir
slaptazodzius kitiems nusikalstamos schemos dalyviams. Jie savo ruoztu skirstomi j 2 grupes: 1),stuffers” — asmenys,
kurie yra atsakingi uz vertingy prekiy jgijimg interneto parduotuvése panaudojant svetimy elektroniniy mokéjimo
priemoniy duomenis ir 2) ,buyers” —asmenys, kurie yra atsakingi uz prekiy persiuntima ir realizavima.

o Tyrimo metu buvo nustatyta, kad Lietuvoje su minéta duomenq baze dirbo maziausiai 3 asmenys, kurie buvo atsakingi
uz atsiysty prequ atsiemimg ir reallzawma Dviem is jy Siuo metu parelkstas 1tar|mas deél auksc¢iau minéty nu5|kalt|mq
padarymo, dar vieno asmens duomenys Siuo metu nustatinéjami. Visi jie veiké vienoje organizuotoje grupéje. Sio
ikiteisminio tyrimo metu buvo nustatyta ir kita Sios nusikalstamos grupés nusikaltimy darymo kryptis, kai jvairiy
pasaulio saliy pilie¢iams per specialiai Siems nusikaltimams daryti sukurtus internetinius puslapius buvo sitloma pirkti
lektuvy skryd2|q bilietus, taciau plrkejal jy negaudavo. Per ,Western Union“ pinigy pervedimo sistema Siy sukc¢iavimy
metu iSvilioti pinigai buvo iSgryninami Lietuvos bankomatuose.

Kitas pavyzdys> Vilniaus aps. VPK NTV Ekonominiy nusikaltimy tyrimo skyriuje buvo atliktas ikiteisminis tyrimas deél to, kad
jtariamas asmuo, jgydamas kito asmens atidarytos sgskaitos internetinés bankininkystés vartotojo identifikavimo duomenis,
t. y. elektroninés mokéjimo priemonés naudotojo tapatybés patvirtinimo priemoniy duomenis (vartotojo ID, identifikavimy
kody kortele ir slaptazodj), kompiuteriu pateikes melagingus duomenis, uiZsiregistravo internetiniame tinklapyje
www.smscredit.lt ir paémeé 950 Lt kreditg. Tokiy epizody byloje yra penki, t. y. byloje 5 nukentéjusieji. Nusikalstamos veikos
padarymo schema ta pati, t. y. prisijungiama prie el. bankininkystés, suktrus elektroninj puslapj, identiskg AB , SEB“ banko
el. bankininkystés puslapiui ir jj su virusu patalpinus j nukentéjusiyjy kompiuterius, paimamas greitasis kreditas, o pinigai
iSgryninami. Nukentéjusysis galvodamas, kad naudojasi tikro banko el. bankininkyste, jvesdavo visus savo el. bankininkystés
kodus. Taciau ikiteisminio tyrimo metu nei vienas iS nukentéjusiyjy neprisipazino, kad pats jvedé savo kodus, todél nebuvo
jrodyta, kad buvo sukurtas el. bankininkystés puslapio antrininkas.
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TYREJY KOMPETENCIOS KLAUSIMAS

» nagrinéjamy objekty specifikos suvokimas (pédsakai skirtingose operacinése
sistemose, vieSoje erdveéje (pvz., socialiniuose tinkluose, komentaruose naujieny
portaluose), tinklo jrenginiuose, mobiliuosiuose prietaisuose ir kt.) bei gebéjimas
juos tinkamai nagrinéti;

» jstatymy, reglamentuojanciy bendruosius nusikaltimy tyrimo procesus, greitai
besikeicianCius bei kuriamus teisinius dokumentus elektroninei erdvei
reglamentuoti, iSmanymas;

» gebéjimas vertinti skirtingas rizikas (pvz., kas turés didesnés neigiamos jtakos
kompanijai : teisésaugos organy jtraukimas j tyrimag ir informacijos, kad
organizacijos informacijos saugos sistema buvo pazeista, pavieSinimas ar tyrimo
vykdymas savo jégomis bei nuostoliy kompensavimas).




TYREJY KOMPETENCUA

Nusikaltimy elektroninéje erdvéje tyrimo jrankiai ir metodikos
léemé vis didéjancius reikalavimus besiformuojancCiam profesionaliy
nusikaltimy elektroninéje erdveéje tyréjy sluoksniui.

Taciau ir nusikaltéliai tapo atsargesni, jiems tapo zinoma, jog jy
veiksmai gali buti sekami, o palikti pédsakai - panaudoti teisme.

Paskutinés tendencijos rodo, jog nusikaltéliai, anksCiau ignorave
Sig grésme arba apie jg tiesiog nezinoje, imasi priemoniy, siekdami
apsunkinti nusikaltimy tyréjy darba: taiko duomeny Sifravimo metodikas,
naudoja automatizuotas jkalCiy naikinimo priemones bei vengia tiesiogiai
naudoti savo kompiuterius nusikaltimams vykdyti.

Todél asmenims, tiriantiems Sias nusikalstamas veikas, reikalingas
nuolatinis ziniy ir techninés bazés atnaujinimas.

Ypatingas démesys turi buti skiriamas:

 materialinés-techninés bazés suktrimui;

* tinkamam ir racionaliam zmogiskyjy resursy panaudojimui;

* mokslo pasiekimy jdiegimui ir tyréjy praktiniy jgudziy lavinimui.
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