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2013 m. interneto prieigos paslaugy, teikiamy
plaCiajuoscCiu rySiu, skvarba pasieké 38,5 proc.
gyventojy.

2013 m. j elektroniniy rySiy tinklo infrastruktdrg
investavo daugiau. 2013 m. investicijos
padidéjo 43 min. Lt arba 16,2 proc.

38,6 proc. visy interneto prieigos paslaugy
abonenty interneto prieigg gavo Sviesolaidinio
rySio linijomis.

Nuo 2005 m. iki 2013 m. FTTx linijy skaiCius
iSaugo 33,8 karto, o per 2013 m. Siy linijy
skaiCius augo 8,7 proc. Lietuva pasauliniame
kontekste yra viena pirmaujanciy valstybiy
pagal naujos kartos tinkly plétrg.

Judrusis rySys — 26,1 proc.
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. RRT SAUGUMO VEIKLA

TINKLY IR INFORMACHOS
SAUGUMO DEPARTAMENTAS

Vartotojy Incidenty Tinkly patikimumo | Elektroninio paraso

Interneto turinio

informavimas valdymas tyrimai priezilra

priezilra

|§ank5tini0 1SDEJ|mO Nacionalinio CERT - | Sertifikavimo jStaIgL! || Filtravimo programy
- sisterna funkijos | | DN_S / BGP (ro_utlng) akreditacija aprobavimas
= Wt infrastruktira
L
Konferencijos/ T —!  Skundy tyrimai || Komp. zaidimy
_— _ . . Nacionalinio interneto Zyméjimo pagal amziy
seminarai/ Ziniasklaida e . — infrastruktiiros :
= Karstosios linijos veikla m 2 grupes sistema
! patikimumo tyrimai |7
Eevielin tinklu sauga imonéms ) - > uderinamumo
- = Suderi
|| Apsaugos priemoniy N S uztikrinimas
sklaida ‘L@\!
4 - — Infrastruktiiros plétra
Apsaugok savo kompiutery!

dld5as

mokymo sistema

P
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CERT-LT registruoty incidenty skaicius Lietuvoje

W l<enksgjiska programing jranga — 43,9%

W Informaciniy, sistemy, uZvaldymas — 43 1%
Elektronines paslaugos trikdymo atakos — 0,5%

m Elektroniniy duomeny Kastojimas — 2,2 %

W Manipuliacija elektroniniais duomenimis — 0,3%

Kita — 10,0%

IStirty incidenty tipy pasiskirstymas, proc.

CERT-LT 2013-iais istyré 25 337 incidentus. Palyginti su
2012 metais (21 416 praneSimy), praneSimy buvo gauta
18 procenty daugiau.

IStirta 10 924 informaciniy sistemy uzvaldymo incidenty —
19 proc. daugiau nei 2012 m. (9 148 atvejai), ir tai sudaré
43,1 proc. visy tirty incidenty.

IS uzvaldymo incidentai savo ruostu yra ypatingai
pavojingi, nes jy pasekoje jvyksta kiti incidentai:
informacijos vagystés, kibernetinés atakos, virusy
platinimas ir t.t.

Daugéjo klastojimo (angl. phishing) incidenty. Tirta 558
praneSimy — 3 kartus daugiau nei 2012 m. (185
pranesimai). DidZigjg dalj sudaré pranesimai apie
suklastotas finansiniy atsiskaitymy paslaugy ir banky
interneto svetaines, kurios veikdavo dazniausiai ne
Europos Sagjungos tarnybinése stotyse.
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. PAGRINDINES GRESMES

3000 Apie 2-3 tukst. kompiuteriy zombiy Lietuvoje
dalyvauja botnet veiklose kasdiena.

2000

1000

2013-09-09 neutralizuota LT veikes botneto
serveris, kuris galéjo valdyti 5400 kompiuteriy
visame pasaulyje, i$ veikianciy 600, 75 iS LT.

Piiiafiliiiiiiiiiiiii€Erta: . |
S R R SRSl SR i S O B Sl N e Daugiau on-line statistikos dél botnet, spam ir
Botnet tinkluose veikian€iy LT IP adresy grafikas, vnt. paroje k|tL! gresmM pateikiama WWW-Cert-It-
130 2013 metais CERT-LT istyré 130 praneSimy
03 apie elektronines paslaugos trikdymo atakas
(angl. denial of service, DoS). Palyginti su 2012
m. (61 praneSimas), pranesSimyskaicius
61 padidéjo daugiau nei 2 kartus.
33
2009 2010 2011 2012 2013

DDoS metiné statistika, vnt. per metus
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Bendras jrenginiy, kurie gali bati iSnaudoti kenkéjiSkai veiklai internete, skaicius
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CERT-LT pateikty rekomendacijy interneto naudotojams efektyvumas

INCIDENTY PREVENCIJA

Siais metais CERT-LT pradéjo nagrinéti
Lietuvos interneto tinkle veikianciy jrenginiy
spragas, kurios gali bati naudojamos paslaugos
trikdymo atakoms ar kitai kenkimo veiklai
vykdyti. Per 2014-yjy | ketv. nustatyti 1673
pavojingy spragy egzistavimo atvejai.

Sis grafikas vaizduoja interneto naudotojams
CERT-LT pateikty rekomendacijy ir priemoniy,
padéjusiy interneto naudotojams, efektyvumg —
kiek kompiuteriy (procentais nuo visy apkrésty
kompiuteriy) visiSkai iSvalyta taikant CERT-LT
sitlomas priemones.
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LIETUVOS INTERNETO TINKLO

e INFRASTRUKTUROS STEBESENA (LITIS)

Kibernetinio saugumo incidenty valdymas yra butinybé, taciau dar
svarbiau yra interneto tinklo infrastruktiiros sklandi ir patikima veika.

LITIS projekto tikslas yra jvertinti Lietuvos interneto tinklo infrastruktiros
patikimuma ir vertinti galimas grésmes saugumui.

Pagrindiniai uzdaviniai:

1. Lietuvos interneto tinklo topologijos sudarymas ir virtualizacija (tinklo
modelio sudarymas);

2. Kiritiniy tinklo infrastruktlros elementy identifikavimas (metrikos sudarymas);

3. Kiritiniy elementy monitorinimas (on-line stebésena).
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LITIS VEIKLA. | ETAPAS
|

Kai kurie interneto topologijos tyrimo rezultatai

* 114 Lietuvos IPT N T
* 39 IPT autonominés sistemos i .
« > 660 tarptinkliniy sujungimy ] ' .
> 210 tranzito sujungimy . e 8
> 450 peering sujungimy
' T\ &




LITIS VEIKLA. | ETAPAS

SQL duomeny bazeé ir LITIS
vizualizacija. :

Pagrindinis
Tterpti

LITIS ir CERT-LT incidenty valdymo

vizualizacija

Piering'y skaidius Lietuvoje

1PT pav.

sistemos apjungtos ir koreliuoja
tarpusavyje.

DB: 2008 v

Lietuvos Interneto

Pagrindinis

Iterpti Sujungimai su Uzsienieo IPT (TIER1)

Vizualizacija
Monitoringas

Atask:
apie tyrima
20100522 115362 07w
IPT: v
Rl 30.0
T Lener 1.5
Bite 1.2

Total: 32.7

. Sparta
Eil. 13 1PT 11PT Technologija
[sbps]
1 TEQ Teliasanera optika 10
2 TEQ Teliasanera Optika 10
3 TED TeliaSanera Optika 10
4 LENET Levels Optika 15
5 Bite Global Cressing Optika 1.244

@ oo s N e

wlafolsleln e m

LITNET
LRTC

Dokeda
Mikrovisatos TV
Sci{21211)
BALTNET(154401)
BALTHET(8486)

Lietuvos Interneto

AsH

6769
2647

15419
39354
28679
21211
15440
8486

Peering'?

sk,
23
2z
22
20

Abonenty skaidius

IPT pav
TEO
omnitel
Bite
Dokeda
LRTC
Sci(21211)
wiginta

Abonenty skaitius

30760
95038
60506
31636
31264
26793
23039

1

.:dbonenty skaidius 2008/2009::

344
2.96

Info

Tarptautinis kanslas psasl IPT (Gbps) m2868
mzoes

Bendras Larebautiniz hanalas (Gbes) | Bendra iSejimo j uzsieni sparta: 55.5 Gbps

200

Sujungimy su TIERL IPT sparta: 32,7 Sbps

27 IPT susijunge | SICH mazga,

2000

40 Lietuvos sistemos
Sujungimai su TIER1
El. | EIPT T Technol Sparts
il IE echnologija
! ST rebes]

1 TEO TeliaSonera Optika 1
2 TED TelisSonera Optika 10
3 TED TeliaSonera optika 0
4 LENET Leveld Optika 15
s Bite Global Crossing Optika 1.244
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LITIS VEIKLA. Il ETAPAS
]

RRT vieSyjy pirkimy budu atliko galimybiy studijg, kurioje BAIP, kartu su KTU
ekspertais, suformulavo gaires blusimoms RRT studijoms dél interneto
patikimumo tyrimuy.

Apsibrézta, kad IP adresai, IP adresy reéziai, domeny vardai, tinkly
marsrutizacija ir autonominés sistemos yra esminiai komponentai interneto
tinklo infrastrukttros funkcionalumui apibudinti.

Kritiniai interneto tinklo elementai yra infrastruktira (domain name, IP
address, IP address ranges, routes and autonomies systems), kuri yra tiesiogiai
susijusi su Siy sektoriy elektroninémis sistemomis internete:
1. Informacijos ir rySiy technologijos;
Energetikos;
Finansy sistemos;
VieSo sektoriaus;
Gélo vandens ir maisto tiekimo;
Sveikatos prieziuros;

N o Ok o0

Transporto.
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LITIS VEIKLA. Il ETAPAS
]

Kritiniy e. paslaugy infrastruktiros pvz. (url->ISPs->transit ISPs)
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DEBESU KOMPIUTERIJA
— v

Daugéjant debesy kompiuterijos pagrindu teikiamy paslaugy, kibernetinés atakos yra
orientuojamos | debesy kompiuterijos paslaugy teikéjus, o del debesy kompiuterijos
paslaugy specifikos tokiy kibernetiniy ataky padaroma Zala yra didelé (pvz., ataka pries
vieng interneto svetainiy prieglobos paslaugy teikéjg galéty pakenkti daugybei interneto
svetainiy).

atsizvelgiant j ypatingg teikiamy paslaugy svarbg, daznai kyla klausimai dél debesy
kompiuterijos paslaugy saugumo, patikimumo ir duomeny apsaugos, kas kelia vartotojy
nepasitikéjimg debesy kompiuterijos paslaugy teikéjais.

®m kKenksminga programiné jranga -38.2
%

B Informaciniy sistemy uzvaldymai
-24.9%

[renginiy turinéiy pavojingy saugumo
spragy -22.7%

® Elektroniniy duomeny klastojimas
-1.6%

W Manipuliacija elektroniniais
duomenimis - 0.2%

DDoS - 0.6%
®\ientisumo paZeidimai - 0.3%
Kita -11.5%

2014 m. | ketvirtj CERT-LT uZzfiksuoty incidenty statistika, proc.
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- DEBESUY KOMPIUTERIJA

RRT, kaip institucija, kurios viena iS svarbiausiy funkcijy yra uztikrinti sauguma
elektroninéje erdvéje, stebi debesy kompiuterijos paslaugy rinka ir siekia aiSkumo dél:

1. Siy paslaugy teikéjy reguliavima (tiek ES, tiek Lietuvos mastu);

2. Duomeny apsaugos, paslaugy saugumo, patikimumo uztikrinimo salygas;

3. Sioje srityje galiojan¢ius standartus, reglamentavima.

Atliekant tyrimg aiSkéja:

1. Siuo metu debesy kompiuterijos paslaugy teikéjy veikla néra reguliuojama. Tiek
Lietuvoje, tiek ES néra minimaliy informacijos apsaugos reikalavimy ar rekomendacijy
Sios paslaugos teikéjams, taip pat teikéjai néra jpareigoti pranesti apie jvykusius
incidentus CERT padaliniams.

2. Kiekvienas teikéjas savo paslaugy teikimo sutartyse individualiai nurodo teikiamy
paslaugy duomeny apsaugg, patikimumg, vartotojy jsipareigojimus ir atsakomybe, néra
vartotojams skirty rekomendacijy renkantis, lyginant debesy kompiuterijos paslaugy
teikéjg, jo suteikiamas garantijas.
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= ,PASLEKTA“ PROBLEMATIKA

Kibernetinis saugumas yra sudétingas, kompleksiSkas ir ypatingai dinamiskas
procesas, todel moksliniy tyrimy reikSmeé Siose srityje yra nepakankamai jvertinta
akademijos, o interneto tinklo saugumo ir vientisumo tyrimy apskritai vyksta vienetai.

Nesvarbu kokiu lygiu sprendziame kibernetinio saugumo klausima (viesas-
privatus-tinklo-vartotojo-...), praktikoje investuojame j arba technologinius
(Firewall-IDS-IPS-...) arba procesinius (riziky valdymas-auditas-standartai-...)
sprendimus.

Nesvarbu kiek ir uz kiek jsigysime jrangos, svarbu kokio lygio specialistai
valdys procesus.

Akademinis specialisty rengimas siauréjant specializacijai yra neadekvatus:
Informatikos bakalaury programy: 13 (VU, VGTU, KTU, VDU, LEU, MRU, KU).
Informacijos saugumo magistro programy: 2 (KTU, VGTU).

Interneto inzinerijos programy: 1 (Kazimiero Simonaviciaus universitetas).
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o ISVADOS

» Lietuvos elektroniniy rysSiy rinkoje internetas vystosi ypac¢ dinamiskai.

= Moderni Lietuvos interneto infrastruktiira. Sviesolaidinés rysio linijos (FTTx) Lietuvoje iSlieka
pagrindine placiajuoscio rysio paslaugy teikimo technologija.

» Kibernetiniy incidenty mastas, ir ypa€ auganti jy jtaka tinklams ir 1S, turi bati vertinama kaip
rimta ir nuolatiné grésmeé tinklams, IS bei vartotojams.

» RRT vykdomas nacionalinio interneto tinklo infrastruktlros tyrimas sudaro geras prielaidas
iSsamiai ir objektyviai jvertinti nacionalinio interneto patikimumag, nustatyti kritinius elementus
ir vykdyti jy nuolatine stebéseng.

= NustaCius minimalius informacijos saugumo reikalavimus ir rekomendacijas debesy
kad vartotojams buty teikiamos patikimos debesy kompiuterijos paslaugos ir garantuojama jy
duomeny apsauga. |pareigojus debesy kompiuterijos paslaugy teikéjus teikti informacijg apie
kibernetinius incidentus, baty galimybé iSnaudoti Sig informacijg CERT-LT veikloje, siekiant
sumazinti analogisky incidenty pasikartojimo rizikg kitiems debesy kompiuterijos paslaugy
teikéjams. Kol kas vyksta RRT konsultacija su debesy kompiuterijos rinka.

= Moksliniy tyrimy ir akademijos indeélis vertinant kibernetinj saugumg, rengiant adekvaciai

kibernetikai paruostus specialistus bei suponuojant naujus efektyvius kibernetinio saugumo
sprendimus yra batinybé.
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- INFORMACIJOS SALTINIAI

= WWW.rit.lt

= Www.esaugumas.lt

= www.cert.lt

= www.draugiskasinternetas.lt
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http://www.rrt.lt
http://www.esaugumas.lt
http://www.cert.lt
http://www.draugiskasinternetas.lt
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rytis.rainys@rrt.lt
RysSiy reguliavimo tarnyba
Algirdo g. 27A
LT-03219 Vilnius



