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Esamas kibernetinio saugumo
srities teisinis reguliavimas (l)

Valstybeés informaciniy iStekliy valdymo jstatymas

Iki priemimo
Bendrieji elektroninés informacijos saugos
valstybés institucijy ir jstaigy informacinése

sistemose reikalavimai, patvirtinti LRV 1997 m.
rugsejo 4 d. nutarimu Nr. 952

Valstybés institucijy ir jstaigy informaciniy
sistemy elektroninés informacijos saugos
reikalavimai, patvirtinti vidaus reikaly ministro
2007 m. liepos 11 d. jsakymu Nr. 1V-247 (2008
m.)

2014.05.06

Po priémimo

Bendryjy elektroninés informacijos saugos
reikalavimy aprasas, patvirtintas LRV 2013
m. liepos 24 d. nutarimu Nr. 716

Techninial
Zinybiniy

valstybes
registry,
Kity

(kadastry),
informaciniy
sistemy ir informaciniy  sistemy
elektroninés informacijos saugos
reikalavimai, patvirtinti vidaus reikaly ministro
2013 m. spalio 4 dienos jsakymu Nr. 1V-832

Elektroniniy rySiy tinklo, kuriuo teikiami
duomenys tarp institucijy, saugumo lygio
reikalavimy projektas (rengiamas)

registry
valstybes




Esamas kibernetinio saugumo |
srities teisinis reguliavimas (II) | %

Elektroniniy rysiy jstatymas

ki 2011 m. birzelio 28 d. pakeitimo

Nacionalinio elektroniniy rysiy tinkly ir
informacijos saugumo incidenty tyrimy
padalinio veiklos nuostatuose,
patvirtintuose RRT direktoriaus 2009
m. kovo 20 d. jsakymu Nr. 1V-348,
nustatytos dkio subjekty, teikianCiy
viesuosius rysiy tinklus, viesgsias
elektroniniy rySiy paslaugas ir (ar)
informacinés visuomeneés tarpines
paslaugas, teikiamas viesSaisiais rysiy
tinklais, teisés ir pareigos uztikrinant
elektroniniy rysiy tinkly ir informacijos
sauguma.
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Po 2011 m. birzelio 28 d. pakeitimo

ER] papildytas 42(1) str. ,VieSuyjy rysiy
tinkly ir viesyjy elektroniniy rysiy
paslaugy saugumas ir vientisumas"“
VieSuyjy rysiy tinkly ir vieSyjy
elektroniniy rysiy paslaugy saugumo ir
vientisumo uztikrinimo taisyklés,
patvirtintos RRT direktoriaus 2011 m.
spalio 21 d. jsakymu Nr. 1V-1013.



Esamas kibernetinio saugumo
srities teisinis reguliavimas (ll1)

oF U= N

Bendruyjy reikalavimy valstybés ir savivaldybiy institucijy ir jstaigy interneto
svetainéms aprasas, patvirtintas LRV 2003 m. balandzio 18 d. nutarimu Nr.
480 (nuostata dél saugos jtvirtinta 2009 m. red.)

Interneto tarnybiniy stoCiy apsaugos rekomendacijos, patvirtintos vidaus
reikaly ministro 2004 m. geguzés 21d. jsakymu Nr. 1V-176 (2014 m.
planuojama perziaréti ir patikslinti)

Saugaus elektroninés informacijos teikimo sutarties pavyzdiné forma,
patvirtinta vidaus reikaly ministro 2007 m. birzelio 29 d. jsakymu Nr. 1V-241
(2014 m. planuojama perzidaréti ir patikslinti)

Kompiuteriy programy naudojimo valstybés valdymo institucijose ir jstaigose
rekomendacijos, patvirtintos vidaus reikaly ministro 2001 m. geguzés 9
jsakymu Nr. 220 (2014 m. planuojama perziaréti ir patikslinti)

Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta
vidaus reikaly ministro 2004 m. geguzés 6 d. jsakymu Nr. 1V-156 (2014 m.

planuojama perzidreti ir patikslinti)
2014.05.06




Esamas kibernetinio saugumo
srities teisinis reguliavimas (1V)

Iki Kibernetinio saugumo jstatymo:

o Reglamentuota:

- VieSasis sektorius (nustatyti saugos reikalavimai, bet nepakankamai vykdoma
kontrolé, todél institucijos tinkamai neuZztikrina ne tik techniniy (reikalaujanciy
finansy), bet ir organizaciniy saugos priemoniy).

o Viesuyjy rysiy tinkly ir vieSyjy elektroniniy rysSiy paslaugy teikéjai (nustatyti

saugumo reikalavimai ir uztikrinama teikéjy kontrolé).
o Nereglamentuota:

- Ypatingos svarbos informaciné infrastruktira.

- Elektroninés informacijos prieglobos paslaugy teikéjai.

- Nenustatytos institucijos atsakingos uz valstybés informaciniy iStekliy saugos
politikos jgyvendinima;

- Atsakomybé uz nustatyty reikalavimy nesilaikyma.
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Elektroniniy rysiy tinkly ir informacijos
saugumo jstatymo projektas 3

o Projektas parengtas 2009 m., pagal LRV
2006 m. gruodzio 6 d. nutarimu Nr. 1211
patvirtintg Lietuvos Respublikos elektroniniy
rysiy tinkly ir informacijos saugumo jstatymo
koncepcija.

o Projektas buvo pateiktas Vyriausybel, bet jam
nebuvo pritarta

o Dalis jstatymo nuostaty perkelta | ER], dalis |
VIIV|, bei dalis liko nereglamentuota.
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Kibernetinio saugumo
jstatymas ()

o 2012 m. pradétas svarstymas dél kibernetinio saugumo
reglamentavimo;

o 2012 m. pab. nuspresta rengti Kibernetinio saugumo
jstatymo koncepcija.

o Lietuvos Respublikos vidaus reikaly ministro 2013 m.
kovo 20 d. jsakymu Nr. 1V-235 sudaryta tarpinstituciné
darbo grupé, jstatymo koncepcijos parengimui.

o 2013 m. Il ketv. LR Prezidentés pavedimu, buvo
atsisakyta rengti jstatymo koncepcijos projektg ir pradéta
rengti jstatymo projekts.
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!(lbernetlmo saugumo {\é
jstatymas (ll) &

o Darbo grupé sudaryta iS VRM, IRD prie VRM, KAM, RIST prie KAM, SM,
TM, IVPK prie SM, LITNET, KTU, LKPB ir VDAI atstovuy.

o Jvyko daugiau kaip 10 darbo grupés posedziy.
o |statymo projektas buvo derinamas ir el. pastu.
o IS viso parengta daugiau kaip 18 jstatymo projekto versijy

o |statymo projekto paketas tarpinstituciniam derinimui pateiktas 2014
m. kovo 6 d.

o Buvo gauta daugiau kaip 130 pastaby (deél sgvoky formuluociy,
atsakomybiy ir jy taikymo, teisiniy normy, institucijy funkcijy ir pan.).

o Patikslintas jstatymo projektas 2014 m. balandzio 28 d. pateiktas
Vyriausybei.
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!(lbernetlmo saugumo é/\[:\
jstatymas (lll)

Jstatymu siekiama:

o

o

o

Reglamentuoti kibernetinio saugumo sritj.

Tikslinti teisés normas, reglamentuojancias valstybés informaciniy iStekliy
elektroninés informacijos sauga, valstybés informaciniy istekliy atitiktj nustatytiems
saugos reikalavimams.

Nustatyti teisinj pagrindg tvarkyti asmens duomenis kibernetinio saugumo uztikrinimo
tikslais.

Nustatyti organizacinius ir techninius kibernetinio saugumo reikalavimus valstybés
informaciniy istekliy valdytojams ir (arba) tvarkytojams, ypatingos svarbos
informacinés infrastruktiros valdytojams, vieSyjy rysiy tinkly ir vieSyjy elektroniniy
rySiy paslaugy teikéjams, elektroninés informacijos prieglobos paslaugy teikéjams.
Nustatyti administracine atsakomybe viesujy rysiy tinkly ir vieSyjy elektroniniy rysiy
paslaugy teikéjams, elektroninés informacijos prieglobos paslaugy teikéjams ir
ypatingos svarbos informacinés infrastrukttros valdytojams uz Kibernetinio saugumo
jstatyme ir jo jgyvendinamuosiuose teisés aktuose nustatyty pareigy kibernetiniam
saugumui uztikrinti nevykdyma.

Nustatyti valstybés institucijy bendradarbiavima kibernetinio incidento tyrimo metu.
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ISvados

o Priémus Kibernetinio saugumo jstatymg, bus nustatytos
valstybés institucijy kompetencijos, reikalavimai veiklos
Kibernetinéje erdveéje dalyviams, bei jy teisés ir pareigos.

o Teisinis reglamentavimas visy kibernetinio saugumo
problemy neissprendzia. Bltina nuolatiné kibernetinio
saugumo situacijos ir atitikties nustatytiems
reikalavimams stebésena, kontrole, reagavimas.

o Turi bati nuolatinis politiky démesys Siai sriCiai. Kartu
atitinkamai turi bati numatomos ir skiramos pakankamos
lésos kibernetinio saugumo uztikrinimui.
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